Regierungsprésidium Darmstadt Datenschutzaufsichtsbehorde fiir den nicht 6ffentlichen Bereich
Dezernat Datenschutz

II.

Mustervereinbarung zum Datenschutz und zur Datensicherheit
in Auftragsverhiltnissen nach § 11 BDSG - Rechenzentrum

—Auftraggeber—

und

—Auftragnehmer—

Gegenstand der Vereinbarung
Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers.

Der Auftrag umfasst folgende Arbeiten:

(Beschreibung der vom Auftragnehmer zu erbringenden Leistung, Bezeichnung der Art der zu verarbeiten-
den Daten)

Pflichten des Auftraggebers

Fiir die Beurteilung der Zuldssigkeit der Datenverarbeitung sowie fiir die Wahrung der
Rechte der Betroffenen ist allein der Auftraggeber verantwortlich.

Der Auftraggeber erteilt alle Auftriige oder Teilauftriige schriftlich. Anderungen des Ver-
arbeitungsgegenstandes und Verfahrensdnderung sind gemeinsam abzustimmen.

Der Auftraggeber hat das Recht, Weisungen tiber Art, Umfang und Verfahren der Daten-
verarbeitung zu erteilen. Miindliche Weisungen sind unverziiglich schriftlich zu bestétigen.

Weisungsberechtigte Personen des Auftraggebers sind:

(Name, Organisationseinheit, Funktion, Telefon)

Weisungsempfanger beim Auftragnehmer sind:

(Name, Organisationseinheit, Funktion, Telefon)

Seite 1 von 6



I11.

Bei einem Wechsel oder einer langerfristigen Verhinderung des Ansprechpartners ist dem
Vertragspartner unverziiglich schriftlich der Nachfolger bzw. der Vertreter mitzuteilen.

Der Auftraggeber informiert den Auftragnehmer unverziiglich, wenn er Fehler oder Un-
regelmiBigkeiten bei der Priifung der Auftragsergebnisse feststellt.

Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhéltnisses erlangten
Kenntnisse von Geschiftsgeheimnissen und Datensicherheitsmalnahmen des Auftrag-
nehmers vertraulich zu behandeln.

Pflichten des Auftragnehmers

Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieBlich im Rahmen der
getroffenen Vereinbarungen und nach Weisungen des Auftraggebers. Er verwendet die
zur Datenverarbeitung liberlassenen Daten fiir keine anderen Zwecke. Kopien oder Dup-
likate werden ohne Wissen des Auftraggebers nicht erstellt.

Die Datentriger, die vom Auftraggeber stammen bzw. fiir den Auftraggeber genutzt wer-
den, werden besonders gekennzeichnet und unterliegen der laufenden — automatisierten
— Verwaltung. Eingang und Ausgang werden dokumentiert.

Der Auftragnehmer sichert im Bereich der auftragsgeméfen Verarbeitung von personen-
bezogenen Daten die vertragsgeméfe Abwicklung aller vereinbarten MafBinahmen zu. Er
sichert zu, dass die verarbeiteten Daten von sonstigen Datenbestdnden strikt getrennt
werden.

Der Auftragnehmer wird den Auftraggeber unverziiglich darauf aufmerksam machen,
wenn eine vom Auftraggeber erteilte Weisung seiner Meinung nach gegen gesetzliche
Vorschriften verstoB3t. Der Auftragnehmer ist berechtigt, die Durchfiihrung der entspre-
chenden Weisung solange auszusetzen, bis sie durch den Verantwortlichen beim Auftrag-
geber bestitigt oder gedndert wird.

Der Auftragnehmer erklért sich damit einverstanden, dass der Auftraggeber jederzeit be-
rechtigt ist, die Einhaltung der Vorschriften liber den Datenschutz und der vertraglichen
Vereinbarung im erforderlichen Umfang zu kontrollieren, insbesondere durch die Einho-
lung von Auskiinften und die Einsichtnahme in die gespeicherten Daten und die Daten-
verarbeitungsprogramme.

Die Verarbeitung von Daten in Privatwohnungen ist nur mit Zustimmung des Auftragge-
bers im Einzelfall gestattet. Soweit die Daten in einer Privatwohnung verarbeitet werden,
ist der Zugang zur Wohnung durch den Auftraggeber vorher mit dem Auftragnehmer
abzustimmen. Der Auftragnehmer sichert zu, dass auch die anderen Bewohner dieser
Privatwohnung mit der Regelung einverstanden sind.

Nicht mehr bendtigte Unterlagen mit personenbezogenen Daten und Dateien diirfen erst

nach vorheriger Zustimmung durch den Auftraggeber datenschutzgerecht vernichtet
werden.
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10.

Iv.

Nach Abschluss der vertraglichen Arbeiten hat der Auftragnehmer sdmtliche in seinen
Besitz gelangten Unterlagen und erstellten Verarbeitungs- oder Nutzungsergebnisse, die
im Zusammenhang mit dem Auftragsverhiltnis stehen, dem Auftraggeber auszuhéndigen.
Die Datentriger des Auftragnehmers sind danach physisch zu 16schen. Test- und Aus-
schussmaterial ist unverziiglich zu vernichten oder dem Auftraggeber auszuhandigen.

Die Beauftragung von Subunternehmern ist nur mit schriftlicher Zustimmung des Auftrag-
gebers zugelassen. Der Auftragnehmer hat in diesem Falle vertraglich sicherzustellen,
dass die vereinbarten Regelungen auch gegeniiber Subunternehmern gelten. Er hat die
Einhaltung dieser Pflichten regelmifBig zu iiberpriifen. Die Weiterleitung von Daten ist
erst zulédssig, wenn der Subunternehmer die Verpflichtung nach § 11 BDSG erfiillt hat.

(Zur Zeit sind die in Anlage ......... mit Namen und Auftragsinhalt bezeichnete Subunter-
nehmer mit der Verarbeitung von personenbezogenen Daten in dem dort genannten Um-
fang beschiftigt.)

Fiir die Sicherheit erhebliche Entscheidungen zur Organisation der Datenverarbeitung und

zu den angewandten Verfahren sind mit dem Auftraggeber abzustimmen.

Datenschutzbeauftragte des Auftragnehmers

Beim Auftragnehmer ist als Beauftragte(r) fiir den Datenschutz

HETT/FTAU oot ettt et et et ee e et e et et e et et e e e et e e et et eeeeeeeeeeaeeeeesaeeeenens

(Vorname, Name, Organisationseinheit, Telefon)

bestellt. Ein Wechsel des Datenschutzbeauftragten ist dem Auftraggeber unverziiglich mitzu-
teilen.

Datengeheimnis

Der Auftragnehmer verpflichtet sich, bei der auftragsgeméfen Verarbeitung der personen-
bezogenen Daten des Auftraggebers das Datengeheimnis zu wahren. Er verpflichtet sich,
die gleichen Geheimnisschutzregeln zu beachten, wie sie dem Auftraggeber obliegen.

Der Auftragnehmer bestitigt, dass ihm die einschldgigen datenschutzrechtlichen Vor-
schriften bekannt sind. Der Auftragnehmer sichert zu, dass er die bei der Durchfithrung
der Arbeiten beschiftigten Mitarbeiter mit den fiir sie maflgebenden Bestimmungen des
Datenschutzes vertraut macht. Er iiberwacht die Einhaltung der datenschutzrechtlichen
Vorschriften.

Auskiinfte an Dritte oder den Betroffenen darf der Auftragnehmer nur nach vorheriger
schriftlicher Zustimmung durch den Auftraggeber erteilen.
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VI

VIIL.

Datensicherungsmafinahmen nach der Anlage zu § 9 BDSG
(Erliduterungen siche Anhang)

Fiir die auftragsgemifle Bearbeitung personenbezogener Daten nutzt der Auftragnehmer
folgende Einrichtungen:

(Benennung der verwendeten Hardware und Software)

Das als Anlage beigefiigte Datensicherheitskonzept des Auftragnehmers wird als verbind-
lich festgelegt.

oder

Die im Anhang beschriebenen technischen und organisatorischen Maflnahmen werden
als verbindlich festgelegt.

An der Erstellung der Verfahrensverzeichnisse hat der Auftragnehmer mitzuwirken. Er
hat die erforderlichen Angaben dem Auftraggeber zuzuleiten.

Der Auftragnehmer beachtet die Grundsitze ordnungsgeméfer Datenverarbeitung. Er
gewihrleistet die vertraglich vereinbarten und gesetzlich vorgeschriebenen Datensicher-
heitsmaBnahmen.

Die technischen und organisatorischen MaBBnahmen kénnen im Laufe des Auftragsver-
hiltnisses der technischen und organisatorischen Weiterentwicklung angepasst werden.
Wesentliche Anderungen sind schriftlich zu vereinbaren.

Soweit die beim Auftragnehmer getroffenen SicherheitsmaBBnahmen den Anforderungen
des Auftraggebers nicht geniligen, benachrichtigt er den Auftraggeber unverziiglich. Ent-
sprechendes gilt fiir Storungen sowie bei Verdacht auf Datenschutzverletzungen oder
UnregelmiBigkeiten bei der Verarbeitung personenbezogener Daten. Er unterrichtet den
Auftraggeber unverziiglich, wenn eine vom Auftraggeber erteilte Weisung nach seiner
Meinung zu einem Verstol gegen gesetzliche Vorschriften fiihren kann. Die Weisung

braucht nicht befolgt zu werden, solange sie nicht durch den Auftraggeber gedndert oder
ausdriicklich bestétigt wird.

Vertragsdauer

Der Vertrag

beginnt am .................. und endet am .................. /
oder

mit Auftragserledigung/

oder

- wird auf unbestimmte Zeit geschlossen.
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(Er ist mit einer Frist von ......... Monaten zum Quartalsende kiindbar.)

2. Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kiindigen, wenn
ein schwerwiegender Verstol3 des Auftragnehmers gegen die Bestimmungen dieses Ver-
trages vorliegt, der Auftragnehmer einer Weisung des Auftraggebers nicht ausfithren kann
oder will oder der Auftragnehmer den Zutritt des Auftraggebers vertragswidrig verweigert.

VIII. Vergiitung

. [.]

IX. Haftung

1. Der Auftragnehmer haftet dem Auftraggeber fiir Schiden, die der Auftragnehmer, seine
Mitarbeiter bzw. die von ihm mit der Vertragsdurchfithrung Beauftragten bei der Erbrin-
gung der vertraglichen Leistung schuldhaft verursachen.

2. Fiir den Ersatz von Schéden, die ein Betroffener wegen einer nach dem BDSG oder an-
deren Vorschriften fiir den Datenschutz unzuldssigen oder unrichtigen Datenverarbeitun-
gen im Rahmen des Auftragsverhéltnisses erleidet, ist der Auftraggeber gegeniiber den
Betroffenen verantwortlich. Soweit der Auftraggeber zum Schadenersatz gegeniiber dem
Betroffenen verpflichtet ist, bleibt ihm der Riickgriff beim Auftragnehmer vorbehalten.

X. Vertragsstrafe

Bei VerstoB3 gegen die Abmachungen dieses Vertrages, insbesondere gegen die Einhaltung des

Datenschutzes, wird eine Vertragsstrafe von .................... Euro vereinbart.

XI. Nicht Erfiillung der Leistung

. [.]

XII. Sonstiges

1.  Der Auftragnehmer iibereignet dem Auftraggeber zur Sicherung die Datentrdger, auf
denen sich die Dateien befinden, die Daten des Auftraggebers enthalten. Diese Daten-
trager sind besonders zu kennzeichnen.

2. Sollte das Eigentum des Auftraggebers beim Auftragnehmer durch Maflnahmen Dritter
(etwa durch Pfindung oder Beschlagnahme), durch ein Insolvenz- oder Vergleichsverfah-
ren oder durch sonstige Ereignisse gefahrdet werden, so hat der Auftragnehmer den Auf-
traggeber unverziiglich zu verstiandigen.

3. Fiir Nebenabreden ist die Schriftform erforderlich.
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4.  Die Einrede des Zuriickbehaltungsrechts 1.S.v. § 273 BGB wird hinsichtlich der verarbei-
teten Daten und der zugehorigen Datentrdger ausgeschlossen (diese Klausel muss wegen
§ 11 Nr. 2 AGB gesondert vereinbart werden).

XIII. Wirksamkeit der Vereinbarung

Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so beriihrt dies die Wirksamkeit der
Vereinbarung im tibrigen nicht.

Erliuterungen zu V: Datensicherungsmafinahmen

In dem Vertrag miissen die technischen und organisatorischen Maflnahmen festgelegt werden,
die bei der Datenverarbeitung umzusetzen sind.

Rechtsgrundlage ist § 11 Abs. 2 BDSG, in dem beschrieben ist, welche Priifungen ein Auftrag-
geber vor einer Auftragsvergabe durchzufiihren hat. So muss der Auftragnehmer unter beson-
derer Beriicksichtigung der Zuverléssigkeit und der Eignung der von ihm getroffenen techni-
schen und organisatorischen MaBBnahmen sorgfiltig ausgewéhlt werden. Im Auftrag sind ins-
besondere die technischen und organisatorischen Maflnahmen schriftlich festzulegen. Auch
hat der Auftraggeber zu priifen, ob beim Auftragnehmer die nach der Anlage zu § 9 BDSG
erforderlichen Maflnahmen getroffen werden.

Werden personenbezogene Daten verarbeitet, deren Bearbeitung fiir den Betroffenen keine
besonderen Risiken erwarten lisst, so bietet das Grundschutzhandbuch des BSI fiir bestimmte
technische Konstellationen einen Katalog an Sicherheitsma3nahmen. (Das Handbuch, in dem
die MaBnahmen erldutert werden, kann auf Datentrdgern beim BSI bestellt werden).

Wenn der Auftragnehmer ein Datensicherheitskonzept besitzt, muss der Auftraggeber priifen
und schriftlich festlegen, ob es seinen Anforderungen entspricht. Die Sicherheitsziele sind in
der Anlage zu § 9 BDSG genannt. Ist das Konzept nicht ausreichend, sind ergédnzende Mal3nah-
men zu vereinbaren. Das daraus resultierende Sicherheitskonzept sollte zum Vertragsbestandteil
gemacht werden. In diesem Fall kann darauf verzichtet werden, im Sicherheitskonzept genannte
MaBnahmen im Vertrag zu wiederholen.

Wenn der Auftragnehmer kein Datensicherheitskonzept vorlegen kann, miissen die Mallnahmen
im Vertrag vereinbart werden. Dabei sind wiederum in der Anlage zu § 9 BDSG genannten
Sicherheitsziele zu erreichen. Aus dem Katalog sollten die einzelnen Mainahmen in den Vertrag
iibernommen werden. Es handelt sich um keinen abschlieBenden Mallnahmenkatalog. Insbeson-
dere bei der Verarbeitung sensibler Daten sind in der Regel zusétzliche Maflnahmen erforderlich.
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